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Mecánicas de lesión 
en el fútbol femenino 
F. s�NECA. La participación de las 
mujeres en el fútbol ha experimen 
tado un crecimiento exponencial 
en los últimos años. El riesgo de le 
sión en fútbol femenino es cada 
vez mayor a medida que se incre 
menta la profesionalización y la 
competitividad de la categoria fe 

menina. María del Pilar saínz de 
Baranda Andújar, catedrática de la 
UMU, está disfrutando de una es 
tancia externa de investigación en 
la Universidad de Wisconsin, en 
EE UU, donde durante 6 meses va 
a describir la biomecánica del 
cambio de dirección en jugadoras 
de fútbol de la liga NCAA median 
te el uso de un instrumento de va 
loración cualitativa y de medidas 
cinemáticas cuantitativas. 

'Lógicamente': el escape 
room dentlflco de la UMU 
UMU. ¿Qué pasarla si triunfasen los 
negacionistas y las pseudocien 
cias? En el afio 2234 el mundo 
está regido por el caos pero toda 
vía existe esperanza: adentrarse 
en la guarida en la que los inves 
tigadores «recopilaban todos los 
avances científicos para salvar el 

mundo», se explica sobre el esca 
pe room científico de la UMU 'Ló 
gicamente'. Por equipos de 2 a 5 
jugadores, tendrán 40 minutos 
para escapar. Se reserva en mys 
terymotelmurcia.com y se celebra 
rá los días 25 enero, 8 y 22 de fe 
brero, 22 de marzo, 19 de abril, 3 
y 17 de mayo. Una iniciativa de la 
Unidad de Cultura Cientifica y de 
la Innovación (UCC+i) en colabo 
ración con Mystery Motel Murcia. 

El profesor de rnformáttca e Investigador de la UMU Félix Gómez M�rmol, segundo por la Izquierda, Junto a 
su equipo formado por Mariano AlbaladeJo, José Antonio Ruipérez y Pantaleone Nespoli. vtcENTE v1ct•s I AGM 

la partida y vuelta a empezar». 
Gracias a ese hiperrealismo, 

los usuarios interactúan con los 
escenarios simulados de la mis 
ma forma que lo harían en situa 
ciones reales. De hecho, muchos 
de los Cyber Ranges actuales son 
capaces de simular acciones co 
munes como tareas de ofimática, 
navegación por Internet, envío de 
correos electrónicos, etc., e inclu 
so otras acciones más avanzadas 
como la instalación y/o configu 
ración de aplicaciones, genera 
ción de tráfico de red (tanto be 
névolo como malicioso), etc. 

En el área concreta de la simu 
lación de 'malware' (o 'software' 
malicioso) los avances también 
son muy elogiables, combinando 
muestras sintéticas de ciberata 
ques con muestras reales de virus, 
troyanos, 'ransomware', etc. 

Investigación científica 
La carrera investigadora de Fé 
lix Gómez siempre ha estado cen 
trada en la ciberseguridad, ade 
más es docente e imparte asig 
naturas relacionadas con esta 
materia. Ambas facetas le apa 
sionan, por lo que no es de extra 
ñar que su combinación le haya 
llevado a trabajar en este ámbito. 

Recientemente ha finalizado el 
proyecto Cobra cuyo objetivo era 
desarrollar un Cyber Range con 
simulación hiperrealista de ame 
nazas avanzadas persistentes, es 
cenarios aleatorios parametriza 
bles y ciberejercicios adaptativos 
usando gamificación, ni más ni 
menos que para el Mando Con 
junto del Ciberespacio (MCCE). 
«Mucha gente lo desconoce, pero 
en nuestro Ejército (como en el de 
otros tantos países) contamos con 
el Ejército de Tierra, el Ejército del 
Aire y del Espacio, la Armada y tam 
bién con el Mando Conjunto del Ci 
berespacio, encuadrado en el Es 
tado Mayor de la Defensa», dice. 

Como parte del proyecto, en 
tan solo 2 años (y sin olvidar las 
dificultades sobrevenidas por la 
pandemia), han sido capaces de 
desarrollar un Cyber Range com 
pletamente funcional partiendo 
prácticamente desde cero. «creo 
que es un orgullo por parte de 
todo el equipo que ha trabajado 
arduamente en Cobra el saber 
que una plataforma que hemos 
desarrollado nosotros es la que 
el MCCE puede utilizar a partir 
de ahora para formar a sus miem 
bros, contribuyendo de esta ma 

«Permiten simular 
escenarios 
hiperrealistas con 
los que los usuarios 
pueden interactuar 
para realizar un 
ciberataque o 
defendemos de él» 

escenarios híperrealistas con los 
que los usuarios pueden interac 
tuar para, o bien realizar un cibe 
rataque, o bien defendernos fren 
te a un ciberataque. En este sen 
tido, una de las ventajas que tie 
nen es que, al tratarse de entor 
nos simulados, si algo 'sale mal' 
(no somos capaces de parar el cí 
berataque, o bien nuestro cibera 
taque es más destructivo de lo que 
debería) nadie corre ningún ries 
go: es tan sencillo como reiniciar 

S La UMU trabaja en el 
desarrollo de varias plataformas 
dedicadas a la formación de 
profesionales contra ciberataques 

Cyber Range: el lugar 
en el que formarse 
en ciberseguridad 

mulación/emulación de sistemas 
computacionales reales, permi 
te la instrucción de sus usuarios 
en el ámbito de la ciberseguridad, 
desde los niveles más básicos has 
ta los más avanzados. 

El nivel de sofisticación y rea 
lismo que están alcanzando las 
soluciones de Cyber Range actua 
les es verdaderamente asombro 
so. Según el profesor de informá 
tica de la UMU: «Permiten, de ma 
nera sencilla y elegante, simular 

E
n los últimos años el ciber 
crimen se ha convertido en 
el negocio ilícito más lu 

crativo que existe, hasta el pun 
to de que, si se considerase como 
una potencia económica, sería la 
tercera economía del mundo, so 
lamente por detrás de EEUU y 
China. Más aún, se trata de una 
amenaza de la que nadie está 
100% a salvo, afectando desde al 
ciudadano de a pie, hasta a las 
pequeñas y medianas empresas, 
grandes corporaciones, adminis 
traciones públicas y, en general, 
prácticamente cualquier indivi 
duo o entidad. Si a esto sumamos 
la imparable digitalización de la 
sociedad, la cual conlleva una 
mayor exposición a este tipo de 
delincuencia, la situación se tor 
na aún más dramática. Por otra 
parte, como indica el profesor de 
la Universidad de Murcia Félix 
Gómez Mármol, «la ciberguerra 
ya no es un concepto del futuro, 
sino del presente más palpable, 
siendo la actual invasión rusa de 
Ucrania la mayor prueba de ello». 

Sin embargo, y bajo la falsa cre 
encia de que la ciberseguridad es 
responsabilidad solamente de 
unos pocos profesionales y exper 
tos, durante muchos años se ha 
invertido e investigado intensiva 
mente en sistemas avanzados de 
protección y respuesta frente a 
estas amenazas, dejando en un 
segundo plano, desafortunada e 
irresponsablemente, la muy nece 
saria formación en competencias 
de ciberseguridad de cualquier 
usuario de sistemas digitales. 

En este contexto apunta Gó 
mez Mármol- «resulta imperio 
so que tanto ciudadanos como 
entidades públicas y privadas 
desarrollen, aumenten y mejo 
ren urgentemente sus compe 
tencias, destrezas y habilidades 
en materia de ciberseguridad. Y 
es precisamente por ello que en 
la actualidad existe una enorme 
demanda de formación y capa 
citación, a todos los niveles, en 
este tipo de competencias». De 
hecho, según el informe de 2021 
del Foro Económico Mundial, 
existen unos 3 millones de pues 
tos sin cubrir a nivel mundial de 
especialistas en ciberseguridad. 

Así, y buscando dar respuesta 
a esta necesidad de formación en 
cuestiones de ciberseguridad, sur 
gió el concepto de Cyber Range 
para definir a una plataforma de 
aprendizaje que, mediante la si 
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Convocada la Olimpiada 
regional de Arquitectura 
UPCT. La Escuela Técnica Supe 
rior de Arquitectura y Edifica 
ción de la UPCT ha abierto el pla 
zo de inscripción para la VI Olim 
piada de Arquitectura de la Re 
gión de Murcia. La convocatoria 
va dirigida a estudiantes de 4° 
de la ESO, 1 ° y 2º de Bachillera 

to de cualquier centro de la Re 
gión o limítrofes. El equipo ga 
nador tendrá un premio de 400 
euros, así como premios al es 
tudio de hasta 2 .000 euros por 
parte de la UPCT. La temática 
propuesta, 'Learning + Class 
rooms', plantea la reflexión sobre 
las aulas como espacios docentes 
clave en los centros educativos. Las 
inscripciones pueden realizarse 
online hasta el 2 de febrero. 

.... 
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Arranca el ciclo 'La UMU 
y la Cultura Clentfflca' 

UMU. La Unidad de Cultura Cien 
tífica de la Universidad de Mur 
cia organiza el ciclo de charlas 
'La UMU y la cultura científica', 
destinadas al público en general 
y que pretenden ser un punto de 
unión entre la ciudadanía y la 
institución. La primera se cele 

orará el próximo día 31 de ene 
ro a las 18.00 horas en la sala 
Ámbito Cultural de El Corte In 
glés. Bajo el nombre 'Educación 
constitucional: una asignatura 
pendiente', el investigador David 
Parra Gómez expondrá la nece 
sidad de una adecuada enseñan 
za de la Constitución, que, según 
aprecia, debería ser impartida 
como asignatura, con rigor cien 
tífico y neutralidad política. 

nera a la Defensa nacional». 
Otro de los proyectos que ha li 

derado Gómez Mármol es seor 
pion, el cual consistía en desarro 
llar una prueba de concepto so 
bre un Cyber Range desplegado 
en la Universidad de Murcia con 
un doble propósito: por un lado, 
servir como plataforma de forma 
ción para los estudiantes de la 
UMU, y por otro lado poder utili 
zarlo para la capacitación de pro 
fesionales en el mundo de las 
PYMEs de la Región de Murcia. 

«Gracias a la financiación ob 
tenida en el proyecto Scorpion 

hemos podido adquirir la in 
fraestructura necesaria para la 
puesta en marcha de dicha prue 
ba de concepto, demostrando así 
la viabilidad de nuestro Cyber 
Range, tanto en el ámbito aca 
démico como en el empresarial. 
En este último campo ya se han 
establecido contactos con em 
presas de la Región de Murcia 
interesadas en aprovechar las 
ventajas de esta plataforma», 

Ahora, su intención es explo 
tar al máximo las enormes capa 
cidades que ofrece el Cyber Ran 
ge desarrollado. «Para ello, vamos 

a seguir avanzando en el desarro 
llo de nuevas funcionalidades y 
contenidos, así como en la bús 
queda de nuevos usuarios fina 
les que se puedan beneficiar de 
esta solución», explica. 

En este sentido, no solo pien 
san en profesionales de la infor 
mática, o incluso de la cibersegu 
ridad, como posibles beneficia 
rios del Cyber Range, sino que 
también están convencidos del 
potencial que tiene como herra 
mienta de concienciación en te 
máticas de ciberseguridad para 
otros perfiles menos técnicos. 

M.J.M. 

El creciente volumen de ci 
berataques, unido a una so 
fisticación cada vez mayor 

en los procesos maliciosos por par 
te de atacantes cibernéticos y a la 
interconexión descentralizada de 
los dispositivos, ha exigido a las 
empresas e instituciones desarro 
llar estrategias más seguras para 
proteger sus datos y sistemas. 

En la Universidad de Murcia, 
Enrique Tomás Martínez Beltrán 
está realizando su tesis doctoral 
como investigador de la Funda 
ción Séneca en el grupo de Sis 
temas Inteligentes y Telemática 
de la Universidad de Murcia. Al 
comienzo de la misma se anali 
zaron las características de los 
escenarios de aplicación descen 
tralizados, evaluándolos y obte 
niendo las ventajas y desventa 
jas que presentan. Con todo ello 
se profundizó en una aproxima 
ción DFL (en inglés: Decentrali 
zed Federated Learning), una de 
las últimas generaciones de inte 
ligencia artificial (IA) que han sur 
gido, la cual permite crear esce 
narios descentralizados y colabo 
rativos sin confiar en entidades 

centrales que puedan verse com 
prometidas durante ciberataques. 

El investigador aclara que «DFL 
es un sistema federado novedoso 
en el que las comunicaciones se 
realizan de forma descentraliza 
da entre los participantes de una 
red. Esto quiere decir que no exis 
te un servidor central en el que 
confiar, que haga de cuello debo 
tella o único punto de fallo como 
suele pasar en arquitecturas más 
tradicionales de IA». 

En este caso, los participantes 
de la red entrenan colaborativa 
mente modelos de 'Machine Lear 
ning' (ML) para resolver tareas es 
pecíficas. Estos participantes no 
intercambian datos en claro, sino 
que intercambian parámetros de 
los modelos locales, incrementan 
do la privacidad de la información. 
Estos participantes podrían ser 
dispositivos móviles, ordenado 
res, drones e incluso organizacio 
nes o empresas. Martinez Beltrán 
pone como ejemplo los hospita 
les, en los que DFL permite com 
partir parámetros de los modelos 
locales de cada hospital sin íjl revelar los datos proporcio � 

Enrique Tomás Martínez, 
investigador de la Fundación 
Séneca. está desarrollando 
una tecnología para mejorar la 
seguridad en el ciberespacio 

Una nueva forma 
de entrenar 
modelos de 
inte 1gencia 
artificial 
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Bleecker Technologles. 
premiada por su desarrollo 
UMU. La Empresa de Base Tecno 
lógica de la UMU Bleecker Te 
chnologies ha sido una de las ga 
nadoras de la categoría 'CEL 
StartUp', de los prestigiosos Pre 
mios CEL 2022, convocados por 
el Centro Español de la Logísti 
ca. Bleecker Technologies se cen 

nados a estos modelos, normal 
mente asociados a historiales clí 
nicos de pacientes. De esta mane- 
ra se garantiza la privacidad de 
los historiales méclicos, al mismo 
tiempo que entrenan colaborati 
vamente modelos capaces de de 
tectar más eficazmente enferme 
dades, desarrollar vacunas o de 
tectar ataques potenciales a las en 
tidades lnvolucradas, «En resumen. 
DFL es una nueva forma de entre 
nar modelos de IA de forma cola 
borativa. privada y segura», dice. 

El objetivo principal de su Te 
sis Doctoral es desarrollar una he 
rramienta que permita a diferentes 
organizaciones poder crear mode 
los colaborativos sin necesidad de 
confiar en una entidad central, sien 
do capaces de cuantificar la con 
fianza del sistema y generar inte 
ligencia colectiva. «De esta mane 
ra senaíase pueden aprovechar 
los recursos compartidos de forma 
segura y eficiente, optimizando la 
interacción entre usuarios, siste 
mas y recursos y permitiendo el 
elesarrollo de servicios y aplicacio 
nes ele nueva generación. Esta apro 
ximación se puede utilizar en múl 
tiples escenarios de aplicación 
como el médico, en la Industria 
4.0, en los servicios móviles, o en 
el sector militar y vehicular». 

Transferencia 
Los resultados derivados de esta 
investigación tienen un gran po 
tencial de llegar hacia la indus 
tria, pues derivan en un mejor 
uso de las tecnologías actuales, 
la mayo ria apoyadas en IA para 
el desarrollo de procesos dentro 
de la empresa. Por ello, los clien 
tes de estas tecnologías genera 
rán una mayor aceptación sobre 
el uso de estos sistemas seguros 
y, por tanto. radican en un mayor 
beneficio económico para las em 
presas que hagan uso de la IA. En 
rique T. Martinez asegura que «el 
ejército suizo está muy interesa 
do en poder aplicarla en situacio 
nes como la mejora en la toma de 
decisiones. una mayor precisión 
y velocidad de procesamiento de 
información. Algunos casos de 
uso más destacables son la eletec 
cíón de ciberataques inteligente. 
comunicaciones entre soldados 
o drenes en el campo de batalla, 
o en la detección de 'fake news' 
de forma descentralizada». 

Asimismo, según el investiga 
dor, su tecnología llevada a esce 
narios médicos podría almacenar 

traen el desarrollo de innovado 
res códigos visuales basados en 
inteligencia artificial especial 
mente diseñados para su uso en 
procesos logísticos. Facilitan el 
seguimiento y la trazabilidad de 
cualquier elemento mediante el 
uso de cámaras y etiquetas vi 
suales novedosas basadas en pa 
trones especialmente diseñados 
para una detección robusta y pre 
cisa en situaciones adversas. 

de forma segura y descentraliza 
da los datos de los pacientes o rea 
lizar un seguimiento y análisis de 
los datos a fin de prevenir y mejo 
rar la atención médica. De la mis 
ma manera, se garantiza la cola 
boración entre entidades sanita 
rias con el objetivo de crear mode 
los inteligentes colaborativos para 
la detección de enfermedades o 
descubrimiento de vacunas. 

En la Industria 4.0, los mode 
los colaborativos descentraliza 
dos permiten la interoperabili 
dacl entre máquinas, con el fin de 
optimizar procesos, mejorar la 
gestión de la cadena de suminis 
tro, asegurar la fiabilidad de los 
procesos y reducir costes. Y en 
los servicios móviles. se puede 
utilizar para ciar soporte a la co 
nectividad adecuada, la seguri 
dad y la integridad de los datos. 

También tendría aplicación en 
el sector militar. ya que se puede 
utilizar para mejorar la seguri 
dad de la información. a fin de 
evitar la filtración de información 
y disminuir el riesgo de sabotaje. 
Además, garantiza la comunica 
ción entre dispositivos en el cam 
po ele batalla y el envío de infor 
mación crítica. Mientras que en 
el sector de la automoción se po 
dría utilizar para mejorar la se 
gu rielad al conducir, optimizar el 
tráfico y reaccionar de formará 
pida y precisa a cualquier incí 

dente durante la conducción. 
Otro aspecto a tener en cuen 

ta es la ciberseguridad y ciberde 
fensa en todos los escenarios pre 
viamente detallados. «La depen 
dencia tecnológica, la globaliza 
ción y la facilidad de acceso a las 
tecnologías hace posible la ma 
terialización de ciberataques. La 
amenaza a las tecnologías de la 
información nunca ha sido ma 
yor y los usuarios necesitan y de 
mandan seguridad en su entor- 
no. Más aún cuando los ataques 
pueden ser producidos por terro 
ristas, organizaciones crimina- 

«DFL es un sistema 
federado novedoso 
en el que las 
comunicaciones se 
realizan de forma 
descentralizada» 

Su tecnología 
llevada a escenarios 
médicos podría 
almacenar de forma 
segura los elatos 
de los pacientes 

wrso de tecnologlas BIM y 
sostenlblldad de edificios 
UPCT. Profesores de las univer 
sidades Ostfold de Noruega, Cluj 
Napoca de Rumania y de la Po 
litécnica de Cartagena imparti 
rán junto a investigadores del 
Centro Tecnológico ele la Cons 
trucción de la Región de Murcia 
y del Building Smart Spanish 

les. movimientos fanáticos reli 
giosos, servicios de inteligencia 
o fuerzas militares adversarias. 
En este contexto, nuestra propues- 
ta supondría una mejora en las 
prestaciones de seguridad en el 
ciberespacio, evitando ataques que 
afectan a los sistemas o dispositi 
vos desplegados», indica el inves 
tigador de la Fundación Séneca. 

Asegura que la solución que está 
creando es realmente novedosa 
«por lo que podría tener un gran 
impacto en los próximos meses», 
cuando espera poder publicar sus 
resultados. Uno de los puntos cla 
ve es asegurarse de que sea intui 
tiva y fácil de usar en múltiples es 
cenarios de aplicación. además de 
que ofrezca un despliegue trans 
parente al usuario dando la posi 
bilidad de seleccionar las opcio 
nes que más adecuadas a los in 
tereses de la entidad o investiga 
dor involucrado. «Actualmente, 
estoy trabajando en las últimas 
funcionalidades de la solución. 
con el objetivo de que sea versá 
til. escalable y segura». cuenta. No 
obstante, sigue abierto a cualquier 
sugerencia o colaboración por par 
te de personas o entidades intere 
sadas en este proyecto. En defini 
tiva. el investigador se muestra 
comprometido con la innovación 
y la excelencia para ofrecer la me 
jor experiencia al usuario y al avan 
ce de la inteligencia artificial. 

Chapter el curso sobre uso de 
tecnologías BIM y de análisis de 
ciclo ele vida para evaluar la sos 
tenibiliclad de edificios y carre 
teras que se realizarán entre el 
31 ele enero y el 2 de febrero en 
la Escuela de Caminos y Minas 
ele la UPCT. El curso se ofrece en 
inglés de forma gratuita tanto en 
modalidad online como presen 
cial. Más información e inscrip 
ciones en la web de la UPCT. 

Que los datos son oro 
es algo que se repite 
constantemente des 

de el auge de internet y las re 
des sociales; pero ¿por qué 
ocurre esto? Según Lota Cano, 
investigadora principal del 
grupo de Ingeniería Telemá 
tica de la Universidad Politéc 
nica de Cartagena, «con los 
datos generamos información, 
podemos aprender y pode 
mos llegar a conclusiones que, 
desde el punto de vista de las 
empresas y las entidades pú 
blicas, ayudan a tomar mejo 
res decisiones y a tener un 
impacto directo en sus bene 
ficios y resultados». Pone 
como ejemplo un comercio, 
que sabiendo en qué horarios 
tiene que atender a más clien 
tes puede organizar mejor los 
horarios de trabajo de sus 
vendeelores y puede ajustar 
mejor la climatización del lo 
cal. entre otras ventajas. 

No obstante. existen diver 
sos debates en torno al uso de 
elatos: ¿es lícito usar datos pro 
venientes ele usuarios? Y si 
los datos provienen de má 
quinas, ¿hay algún peligro? Y 
la respuesta pasa por dos pun 
tos clave, cuando se usan da- 
tos en negocios o en la admi 
nistración pública: anonima 
to y autenticidad. 

Anonimato a la hora de ga 
rantizar que esos datos no se 
pueden asociar a una perso 
na, ni a un colectivo en con 
creto. «Aún en el caso en el 
que nos 'hackearan' y roba 
ran esos datos, no debería ha 
ber forma de saber de quién 
proceden (quién los generó)», 
dice Cano. Algo parecido po 
dría ocurrir también en el 
caso de que los datos proven 
gan ele dispositivos que, por 
la idiosincrasia de su uso. in 
terese que sean anónimos. 

Por su parte, el término au 
tenticidad hace referencia a 
que se deben tener todas las 
garantías de que son datos 
válidos. «que efectivamente 
fueron generados por quien 
creemos que fueron genera 
dos: en otras palabras, una 
garantía de que su proceden 
cia es lícita, correcta. Si es 
tos dos puntos los tenemos 
cubiertos, podríamos traba 
jar con petabytes y peta bytes 
de datos para mejorar una 

Enrique Tomás Martfnez está preparando su tesis doctoral basada en el sistema DFL. v. v.¡ AGM 
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Visita al Escuadrón 
de Vlgllancla Aérea 

UPCT. Larectora de la UPCT, Bea 
triz Miguel. visitó el Acuartelamien 
to Aéreo de Sierra Espuña y Escua 
drón de Vigilancia Aérea nº 13 clel 
Ejército del Aire y del Espacio. Esta 
unidad realiza funciones para el 
Sistema de Vigilancia y Control Ae 
roespacial, de ahí el interés de la 

UPCT por conocer sus sistemas 
cle telecomunicación y explorar 
posibles colaboraciones a nivel de 
alumnado o profesorado y en be 
neficio del personal del acuarte 
lamiento aéreo. Acompañaron a 
la rectora el vicerrector de Estu 
dios, Juan Ángel Pastor, y el direc 
tor de la ETSIT. Alejandro Melcón. 
Fueron recibidos por el jefe ele uni 
dad clel acuartelamiento, el coman 
dante Juan Francisco Ortuño. 

Simposio de la Sociedad 
Española de Llngülstlca 

F. SÉNECA. Del 23 al 26 ele enero 
se celebra en la Facultad ele Le 
tras de la Universidad de Murcia 
el LI Simposio Internacional de 
la Sociedad Española de Lingüís 
tica. Financiado por la Fundación 
Séneca. está organizado por pro 
fesores de los Departamentos de 

Lengua Española y Lingüística 
General. Clásicas, Inglés y Psico 
logía Básica coordinados por la 
profesora Ana Bravo. Incluirá, 
además de una sección de comu 
nicaciones de tema libre, cuatro 
ponencias plenarias, catorce se 
siones monográficas y una mesa 
redonda sobre 'Variación y nor 
ma. Sus efectos en la educación' 
como actividad centrada en la 
transferencia y la divulgación. 

Un proyecto de la Universidad Politécnica 
de Cartagena del que Lola Cano es investigadora 
principal persigue que el uso de datos se pueda realizar 
garantizando a la vez autenticación y anonimato 

En busca de un 
internet de las 
cosas más fiable 

MARÍA JOSÉ MORENO 

ele datos garantizando a la vez 
autenticación (sé que son fiables) 
y anonimato (no necesito identi 
ficar qué o quién lo ha creado)». 

Estos entornos, a su vez. per 
mitirán la escalabilidad segura 
de nuevas tecnologías que de 
mandarán y/o permitirán la 
creación y uso de datos en un 
nivel sin precedentes. como pue 
de ser la inteligencia artificial 
aplicada (p.ej .. robótica) o cone 
xiones tipo 5G y la futura 6G. Fi 
nalmente. si las pruebas confir 
man sus hipótesis de valor gene 
rado para la industria, el grupo 
de la UPCT dará el paso para crear 
un 'startup' con el objetivo de de 
sarrollar nuevas soluciones, pro 
ductos y servicios que garanticen 
la seguridad del uso del loT para 
empresas de todos los sectores. 

dice la investigadora. 
Específicamente su trabajo se 

centra en tres grandes objetivos: 
Adaptación de software y hard 
ware loT en entornos industria 
les con foco en garantizar su in 
teroperabilidad, mantenimien 
to y escalabilidad de forma segu 
ra; implementar pruebaspiloto 
a partir de los mejores resulta 
dos obtenidos. utilizando lama 
yor variedad posible de disposi 
tivos loT disponibles en el mer 
cado y realizando 'stress tests' 
con distintos escenarios ele co 
nexión (p.ej. SG) y operación; y 
crear soluciones y entornos se- 
guros para proteger estos dispo 
sitivos y sus conexiones. 

«Creemos que de esta forma 
conseguiremos generar entor 
nos flexibles para creación y uso 

La investigadora de la UPCT Lola Cano.,. H. oooorouez I AGH 

«Todo estará 
más conectado. 
Generaremos cada 
vez más datos y, por 
lo tanto, garantizar 
entornos seguros 
es fundamental» 

mente, ¿creamos y consumimos 
estos datos de forma seguras». 

El objetivo del proyecto en el 
que trabajan, y en el que cuen 
tan con la colaboración de la Uni 
versidad de Vigo, pasa por con 
testar algunas de estas cuestio 
nes y definir mecanismos para 
garantizar la ciberseguridad de 
los datos en entornos Io'T (inter 
ne! de las cosas). Los expertos 
opinan que la posibilidad de co 
nectar todo, vía el loT, va a defi 
nir en gran medida la forma en 
que interactuamos con nuestro 
entorno físico y virtual. «Todo 
estará cada vez más conectaclo. 
Generaremos cada vez más da 
tos y. por lo tanto, garantizar en 
tornos seguros es fundamental». 

A medida que el ciberespacio 
se ha ido convirtiendo en un ele 
mento central de la infraestruc 
tura mundial de la información 
y la comunicación. su seguridad 
ha pasado a ser una prioridad 
urgente para empresas y gobier 
nos de todo el mundo. De hecho. 
una definición clásica de ciber 
seguridad es «la preservación de 
la confidencialidad, la integri 
dad y la disponibilidad de la in 
formación en el ciberespacio». 

Trabajar la incertidumbre 
De forma sencilla. se puede decir 
que la ciberseguridad abarca to 
das las medidas adoptadas para 
proteger la información y asegu 
rar la infraestructura a través de 
la que se envía yen la que reside. 
Y como apunta Lota cano, «vivi 
mos en la era del conocimiento y 
la base del conocimiento es esa 
información que tanto queremos 
proteger. Nunca el ser humano 
creó y consumió tanta informa 
ción como ahora. Sin embargo, 
¿ponemos en valor la informa 
ción, los datos? ¿Sabemos sacar 
todo el beneficio que nos traen 
nuestros móviles, nuestros senso 
res, nuestras conexiones? Final 

cantidad increíble de servicios, 
haciéndolos más eficientes, sin 
problemas», explica la profeso 
ra de la UPCT. 

En el proyecto 'Valorización 
del Proyecto AIM sobre la loE 
Inteligente' financiado por la 
Agencia Estatal de Investigación 
y la Unión Europea, a través de 
los fondos Next Generation ella 
y su equipo trabajan, precisa 
mente, con ese objetivo: que el 
uso de datos se pueda hacer ga 
rantizando a la vez autentica 
ción y anonimato. Hasta ahora. 
la principal solución al proble 
ma planteado es el uso de una 
técnica criptográfica especifica 
que consiste en ocultar los da 
tos que se envían, esto es cifrar 
los. y mantenerlos cifrados no 
solo mientras se han transmi 
tido sino también en su alma 
cenado y procesado. Tal y como 
explica. «el problema de esta 
técnica es que los dispositivos 
que la aplican consumen, 'gas 
tan' más, tanto en los cálculos 
necesarios a realizar como en 
consumo energético propiamen · 
te dicho. Nuestra propuesta en 
cambio es mucho más ligera y 
con las mismas prestaciones», 
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E p i El Rijksmuseum sufre una invasión de 
insectos. roedores. sapos y otros seres que acompañan 
a Clara. el gran herbívoro que asombró a Europa 

Un rinoceronte y 
otros animales 

Un comensal más 
Aproximadamente por la misma 
época una diminuta cría de rino 
ceronte quedaba huérfana en As· 
sam. India. Aunque la protagonis 
ta de esta otra exposición del 
Rijksmuseum no era tan peque· 
na como una mosca, estaba igual 

de desvalida y Jan Albert 
Sichterman. funcionario de 
la Compañía Holandesa de 
las Indias Orientales en Ben· 
gala, decidió adoptarla. Era 
una hembra, así que pronto 
empezaron a llamar Clara al 
simpático animal, que dormía 
dentro de la casa y pronto 
aprendió a comer de un plato, 
como un comensal más en las 
cenas familiares, aparte de ser 
la absoluta protagonista cuan 
do había invitados. Demasía· 
do domesticada par volver a su 
hábitat, cuando Clara creció, la 

vendieron a un capitán mercan 
te, que vio una oportunidad úní 
ca de sacar provecho si conseguía 
transportarla a Holanda. Clara lle 
gó al puerto ele Rotterdam el 22 
de julio de 17 41 y durante los si 
guientes 18 años viajó práctica· 
mente por toda Europa para asom 
bro de propios y extraños, En un 
carro cerrado, construido a pro· 
pósito para ella. fue a Venecia. don· 
de P. Longhi la pintó, recorrió los 
principados alemanes y en 
Meissen la retrataron en parcela· 
na. Destacados grabadores de la 
época, como Jan Wandelaar, tarn 
bién la dibujaron y en la corte 
francesa, donde la recibió Luis 
XV, fue el gran pintor de animales, 
Jean·Baptiste Oudry, quien la 
plasmó a tamaño real en un Lien 
zo de 4 metros y medio. Clara fa· 
lleció con veinte años después 
de una vida que hoy sería inad 
misible. Como consuelo queda 
el arte que le rinde tributo. 

tos alcanzó una nueva cumbre 
cuando Maria Sibylla Merian publi· 
có 'Metamorfosis de los insectos de 
Surinam', un deslumbrante reco 
rrido por la belleza y el asombro de 
lo pequeño a medio camino entre 
el arte y la precisión científica. 

1 , s: 

'Lucanus Cervus', de A. Durero. 

.A.Pomelocon 
polilla y oruga. 
Obra de Maria Sibylla 
Mertan Ce. 1703). 
� Clara. Obra 
de Jean·Baptiste ��i:.a Oudry (1749). 

nuciosos estudios: «Aquí le presen 
to, Su Eminencia, el dedo de Dios 
Todopoderoso en la anatomía de 
un piojo, donde encontrará rnila 
gro tras milagro». Con el tiempo, 
todos esos animales, su mundo es 
condido, llegarían a tener un géne 
ro pictórico propio; una derivación 
de la natur.aleza muerta que sella· 
mó sotobosque. Dejando a un lado 
los grandes paisajes y las represen 
taciones de llores y frutas, sus adep 
tos plasmaban la intensa actividad 
de las plantas y criaturas que viven 
pegadas a la tierra. En 1705 la fas· 
cinación por los animales diminu 

ma jurídico disfuncional. donde el 
pequeño y débil la mosca común 
queda atrapado, mientras que el 
fuerte ta avispa escapa atrave 
sando clirectamente el entrama 
do. Por si quedan dudas, en la par 
te superior añade la leyenda en la 
tín: 'Lex exlex' (ley sin ley). 

Unas décadas después de morir 
Hoefnagel, hacia mediados del si· 
glo XVI, el naturalista Johannes 
Swammerdam se debatía entre 
ciencia y religión. Su admiración 
por las criaturas más denostadas 
es evidente cuando escribe en una 
carta que acompaña uno de sus mi 

BEGOfilA GÓMEZ MORAL 

E n el primer cuadro adquiri 
do para el Rijksmuseum se 
ve a un cisne defendiendo 

su nido. Pintado por Jan Asselijn 
hacia 1650, se trata de una alego 
ría política. Junto a esa obra funda 
cional de la colección y otras joyas, 
como el 'Alegre bebedor' de Hals, 
el 'Molino' de Van Ruisdael. la 'Le 
chera' de Vermeery la 'Guardia de 
noche' de Rembrandt donde tam 
bién hay un perro. la colección 
reúne una considerable galería de 
bestias (en el mejor sentido del tér 
mino) que protagonizan dos expo 
siciones complementarias. 

Una de ellas reúne pinturas, gra 
bados y esculturas centradas en 
seres pequeños: insectos, caraco 
les, roedores y reptiles que se ex 
tienden por varios espacios del 
museo sin que haya que fumigar. A 
pesar de tener como abanderado 
a uno de los símbolos más espec 
taculares del verano europeo el 
coleóptero 'Lucanus Cervus' de la 
mano maestra de Durero, las cria 
turas pequeñas necesitan reivindi 
cación. Culturalmente lo han te 
nido dificil desde tiempo inmemo 
rial. Cuando al Diablo se le ocurrió 
adoptar el aspecto de una serpien 
te para tentar a Adán y Eva, arrui 
nó el buen nombre de esos anima 
les. A partir de ahí. las criaturas 
que se arrastran o se deslizan se 
asociaron con lo peor; un sesgo 
que permanece en simbologías 
más actuales; véase, si no, Slythe 
rin en la saga de Harry Poner. 

Por fortuna, a medida que el Re 
nacimiento se abría paso, se em 
pezó a representar a insectos, roe 
dores y reptiles de forma más rea 
lista. Ya no eran tan deleznables y 
su simbología se amplificó. Joris 
Hoefnagel (que visitó la costa Can 
tábrica a finales del siglo XVI y pin 
tó la imagen más antigua que se 
conserva de Santander) fue tam 
bién adalid de un incipiente espí 
ritu científico que acabaría por res 
catar, al menos en parte, el presti 
gio de esos animales. El grabado 
de una tela de arana, por ejemplo, 
le sirve como alegoría de un siste 

ÁNGELFERRÁNDEZ 
IZQUIERDO 
Académico de número 
de la Academia de Ciencias 
de la Región de Murcia 

In vino 
scientia 

• 

I
n vino veritas, in aqua san i 
tas' (En el vino está la ver 
dad, en el agua la salud) es 

una manida frase que se atribu 
ye a Gayo Plinio Segundo, más 
conocido como Plinio el Viejo, 
quien fuera escritor, científico, 
naturalista y militar romano. 
entre los años 23 y 79 de nues 
tra era. En realiclad, la primera 
parte, 'In vino veritas'. por pura 
conveniencia, es la más recor· 
dada y repetida. Y en esto del 
vino Louis Pasteur afirmaba 
que «hay más filosofía y sabidu 
ria en una botella de vino que 
en tocios los libros» y Sir Ale 
xander Fleming que «si bien la 
penicilina cura a los hombres, 
el vino los hace felices». No sig 
nifique este preámbulo que pre· 
tendo hacer una loa del mora 
pio, sino hablar de ciencia. 

Uno de mis autores ele cabece 
ra es el Nobel Richard P. Feyn 
man. Sus 'The Feynman Lectu 
res on Physics'. publicadas origi 
nalmente en 1963, fueron eles· 
critas por un crítico ele Scientific 
American como «duras, pero nu 
tritivas y llenas ele sabor. y guía 
para profesores y para los mejo· 
res estudiantes principiantes». 

En el Cap. 3 del Vol. I, 'La rela 
ción de la física con otras cien· 
etas', la sección 37 '¿Cómo lle 

Si miramos una 
copa de vino lo 

suficientemente 
cerca vemos el 
universo entero 

gó a ser asi?' la remata con el si 
guiente párrafo: «Un poeta dijo 
una vez: 'Todo el universo está 
en una copa de vino'». Proba· 
blemente nunca sabremos en 
qué sentido quiso decir eso, 
porque los poetas no escriben 
para ser entendidos. Pero es 
cierto que si miramos una copa 
de vino lo suficientemente cer 
ca vemos el universo entero. Es· 
tán las cosas de la física: el lí 
guido retorcido que se evapora 
dependiendo del viento y el clí 
ma. los reflejos en el vidrio y 
nuestra imaginación agrega los 
átomos. El vaso es una destila 
ción de las rocas de la tierra y 
en su composición vemos los 
secretos de la edad del universo 
y la evolución de las estrellas. 

¿Qué extraña variedad ele ele· 
mentos químicos hay en el vino? 

¿Cómo se crearon? Están los fer 
mentos, las enzimas, los sustra 
tos y los productos. Ahí en el 
vino se encuentra la gran gene 
ralización: toda la vida es fer· 
rnentación. Nadie puede descu 
brir la química del vino sin des 
cubrir. como hizo Louis Pasteur, 
la causa ele muchas enfermeda 
des. ¡Qué vivido es el clarete. 
presionando su existencia en la 
conciencia que lo observa! Si 
nuestras pequeñas mentes, por 
alguna conveniencia. dividen 
esta copa de vino, este universo, 
en partes fisica, biología. geolo 
gía, astronomía, psicología, etc. 
¡recuerden que la naturaleza no 
lo sabe! Así que pongárnoslo 
todo junto, sin olvidar en última 
instancia para qué sirve el vino y 
démonos un último placer más: 
¡beberlo y olvidarlo todoi. 
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